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Cocuklar icin dah:
guvenli internet -
ebeveyn kilavuzu




Dijital yasamlar

ESET'te calisanlar olarak bircogumuz, sizler gibi ebeveyniz. Cocuklarimiza yasam
boyunca rehberlik etmemiz ve onlari zarar gormekten korumamiz gerektigini
dusunuyoruz ama bu sorumluluk, bugun muazzam bir zorluk haline gelmis
durumda.

Mobil cihazlarin, yeni iletisim platformlarinin ve hizla degisen cevrimici dilin her
gecen gun biraz daha karmasik bir hal almasiyla birlikte, ebeveynlerin
cocuklarina yardimci olmak icin ogrenmeleri gereken cok sey var.

Siz ebeveynlere yardim eli uzatan bu kilavuz, cocugunuzun interneti guvenli bir
sekilde kullanabildiginden emin olmak icin neler yapmaniz gerektigini acikliyor.
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Onlarla kim konusmali?

Sizi rahatsiz hissettirebilir fakat bu kisi siz olmalisiniz.

Cocuklariniz hayatlarinda cok onemli roller oynayacak akrabalar, arkadaslar ve
ogretmenler gibi bircok insanla tanisacaklar. Ancak hicbiri ebeveyn olarak sizin
rollinuzu Ustlenemez. Bir cocugun goziunde, tum cevaplari elinde bulunduran ve ne
yapacaklarindan emin olmadiklarinda onlara yardim edebilecek olan kisi sizsiniz.

Onlarla ne zaman konusmali?

Hemen!

Bir cocuk sizin tabletinize, akilli telefonunuza ya da bilgisayariniza ilk ilgi gosterdigi
andan itibaren, bazi seyleri aciklamaya baslamalisiniz. Gercek dunyada guvende
kalmalari icin cocuklara 6grettigimiz bircok kural vardir. Ayni sekilde, cevrimici
dunya icin de bircok kural bulunmaktadir. Kisisel glivenlige yonelik anlik tehditler
farkli bir bicimde ortaya ciksa da, zarar verme olasiligi ayni Olcude gercektir.

Cocugunuz buyudukce yeni sorunlar ortaya cikacak ve bunlara uygun olarak
verilecek oneriler de degisecektir. Bu yeni durumlarda verilecek candan ve sevgi
dolu bir tavsiye, cocugunuzun dogru yonde ilerlemesini saglayacak belirleyici bir
adim olabilir.

Egitim: iki yonlu bir cadde

Cocuklarimizin bilgisayar teknolojisi hakkinda sizden daha
bilgili olduklarini mi hissediyorsunuz? Yalniz degilsiniz.

Bugunlerde cocuklar adeta dijital dunyada dogmus gibiler ve yeni teknolojileri
kullanma konusunda cok becerikliler. Bircok yetiskinin ise dijital becerileri edinmeleri
gerekiyor.

Ancak, internete nasill erisilecegini bilmek ile interneti guvenli sekilde kullanmak ayni
sey degildir.

Bir ebeveyn olarak, cevrimici dunyada olup bitenler hakkinda cocugunuzdan daha
fazla bilgi sahibi olmaniza gerek yoktur. Fakat cocuklarinizin alisiimadik bir seye
rastladiklari ve daha deneyimli biriyle konusmaya ihtiyac duyduklarn durumlarda
kontrol sizde olmal.

Onemli olan, cocugu konusmanin bir parcasi yapmaktir: Rahatca sorular
sorabilecekleri ve yeni bilgileri 0zimsemek icin yeterli zamana sahip olacaklar bir

ortam yaratin.
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Cocugunuz o yasa geldiginde ne
vapmalisiniz?

Ebeveyn kontrol araclarini kullanin

Cocugunuz kac yasinda olursa olsun, mevcut teknolojiden yararlanabilirsiniz. ESET
Parental Control araclari, rahatsiz edici icerige sahip sitelerin ve hatta sayfa
kategorilerinin engellenmesini mimkin kilar. internette gezinme ya da oyun
oynama ile ilgili stre sinirlamalari koyabilirsiniz. Ayni zamanda, ev odevini yaptigl
takdirde cocugunuzun sizden belirli sayfalari ziyaret etmek veya oyun zamanini
uzatmak icin izin istemesine imkan verir.

Kontrol araclarina ek olarak, farkli yas gruplarindaki cocuklarin cevrimici
etkinliklerini daha guvenli kilacak bazi 6nerilerimiz de var.

10 YASINA KADAR

1. Web'deki ilk deneyimleri sirasinda onlara eslik edin

Cocuklariniz dijital dunyaya ilk adimlarini attiginda yanlarinda olun. Cocugun
internetle olan ilk temasl, beraberce oturup ona yeni maceralarinda rehberlik
etmek icin iyi bir firsattir.

2. internet kullanimi icin kosullar belirleyin

internet icin temel kurallar belirleyin. internette harcanan stireyi denetlemek ve
web erisimine izin verilen zamanlari belirlemek, iyi bir uygulamadir.

3. lyi bir 6rnek olun

Cocuklar genellikle ebeveynlerinin davranislarini ornek alirlar. Bu hem gercek
hayat hem de cevrimici hayat icin gecerlidir. Aile Uyeleri pozitif davranirsa cocuk
da ayni seyi yapar.
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11ILE 14 YAS ARASI

1. Onlari teshir edebilecek bilgileri paylasmamayi 6gretin

Cevrimici dunyada herkesin arkadas olmadigini ve bazi insanlarin onlari incitmek
isteyebilecegini cok acik bir sekilde belirtmek onemlidir. Adres, telefon numarasi,

okul ya da okul sonrasinda katildiklari etkinlikler gibi bilgileri paylasmanin neden

guvenli olmadigini aciklayin. Cocuk internette hassas resimler paylasmadan once
de sizden izin istemelidir.

2. Diyalog kanallarini acik tutun

Cocuklarinizi sizinle acik konusmaya ve internette gordukleri seyleri ozgtrce
sormaya tesvik edin. Cocugunuz masaustu bilgisayar kullaniyorsa bilgisayari kendi
odasina degil, tum ailenin vakit gecirdigi ve gozetiminizde olabilecegi bir odaya
koymaya calisin.
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15 ILE 18 YAS ARASI

1. Baska kimse parolalarini bilmemeli

Ergenlik cagindaki cocuklarin zorlu olabildiklerini biliyoruz ama parolalar soz
konusu oldugunda, dogru olani bildiklerinden ve yaptiklarindan emin olun.
Cocuklarinizin gizliligine saygi gosterin ama ayni zamanda parolalarini bizzat ya
da internet uzerinden bir yabanciya iletmediklerinden veya baskalarina odunc
vermediklerinden emin olun.

2. Taciz veya siber zorbaligi aninda bildirin

Okuldaki zorbayi hatirhyor musunuz? Herkesin hayatini cekilmez hale getiren o
cocugu? Gunumuzde bircok zorba modern teknolojiye gecis yapti ve internetin
arkasina saklaniyor. Degismeyen sey, baskalarina psikolojik olarak zarar vermeye
calismalari. Bu nedenle, cocuklara zorbalik ile karsilastiklarinda hemen
ebeveynlerini bilgilendirmeleri soylenmelidir.

3. Cevrimici finansal islemler sadece yetiskinler icindir
Dikkatli yapildig strece internetten bir sey satin almak sorun olmaz. Kisisel

finansal bilgileri gonderirken gerekli olan onlemleri anlayincaya kadar cocuklar
bunu yalnizca ebeveynlerinin gozetiminde yapmaldirlar.
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Internetteki ana tehditler nelerdir?

Kotu Amach Yazilim

Kot amaclh yazilimin ingilizce karsiligi olan "malware”, "malicious" (koti amach)
ve "software" (yazilim) sozcuklerinin kisaltiimis halidir. Bu tur uygulamalar, bir
cihaza cesitli sekillerde zarar vermeye calisir. Bazilari bilgisayarinizdaki dosyalari
sifreler, digerleri sizi gozetlemeye calisir ya da bilgisayariniza baska tehlikeli
uygulamalar indirir.

Cogu durumda virus, saldirgan tarafindan tuzaga dustruldtkten sonra kullanicilar
tarafindan yapilan "hatalar" nedeniyle bulasir. Saygin guvenlik cozumleri ve iyi
uygulamalar, bu tur kotu amacli kodlardan etkilenme riskini azaltir.

istenmeyen E-posta

istenmeyen e-postalari daha 6nce gormussiintizdir. Bunlar her giin gelen
kutunuzda goruntulenen ve siz istemeden gonderilen "onemsiz e-postalardir." Bu
tar iletiler sizi icerisinde "mucizevi" teklifler bulunan belirli sayfalar ziyaret etmeye
davet eder ve bu sayfalarda cogunlukla zararl icerikler bulunur.

internet Dolandiricihgl

internet dolandiriciligl, internet tzerinden yapilan aldatmaya yonelik eylemlerdir.
Basta, istenmeyen e-posta ve sosyal muhendislik teknikleri gibi bircok sekle
barunebilirler. Sosyal muhendisligin kullanildigi durumlarda saldirganlar bir sey
satmayi teklif eder, meslektaslariniz gibi davranir ve hatta bankanizin kimligine
birtndrler. istedikleri tek sey, gizli bilgi elde etmektir. Sosyal ag kullanici adlarini
ve parolalarini isteyen sahte mesajlar da sikca gorulen bir internet dolandiriciligl
ornegidir.

Siber Zorbalik

Bu dusmanca davranis genellikle cocuklara yoneliktir. Kurbanin siber alemde
akranlari tarafindan tehdit edilip kticuk dustrtldugu bu kotu amach davranislar,
ergenlik cagindaki cocuklar arasinda cok yaygindir. Bu, cocuga zarar verebilir ve
duygusal bir travmaya neden olabilir. Siber zorbaligin bircok rotasi olabilir: Konsol
oyunlarindaki sohbet islevleri bile bu amacla kullanilabilir.
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Istismara Hazirlama

Istismara hazirlama, bir yetiskin bir cocugu cinsel eylemler gerceklestirmesi icin
ikna etmeye calistiginda ortaya cikar. istismara hazirlama eyleminde bulunan kisi,
glvene dayal bir ortam yaratmaya ve cocukla duygusal bir baglanti kurmaya
cahsir. Yetiskinler genellikle yakin bir iliski kurabilmek icin cocuk gibi davranir ve
sonra yuz yuze gorusme ayarlamaya calisirlar. Bir ebeveynin, cocugunun
cevrimici ortamda kimlerle etkilesimde bulunduguna dair yeterince bilgiye sahip
olmasi onemlidir.

Cinsel icerikli Mesajlasma

Cinsel icerikli mesajlasmanin ingilizce karsiligi olan "sexting", "sex" (seks) ve
"texting" (mesajlasma) sozcuklerinden turetilmistir ve bir stredir kullaniimaktadir.
SMS islevi cep telefonlarinda metin mesajlari alip gondermek icin kullanilsa da, e-
posta ve diger mesajlasma hizmetlerinin gelistirilmesiyle fotograf ve videolar da
gonderilebilmeye basladi. Bircok gencin ve cocugun mobil cihazlarini yanlarindan
ayirmamalari cok yaygin gorulen bir durumdur.

Bilgi Hirsizlig

Gerekli onlemler ahinmadan web uzerinden gonderilen bilgiler icuncu taraflarca
yakalanabilir. Bu sekilde yakalanan bilgiler kimlik hirsizhgi ya da santaj gibi
amaclarla kullanilabilir.
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Son oneriler

Ebeveyn kontrol araclarini kullanin

Tarayicilarda ve virtsten koruma yazilimlarinda ebeveyn kontrolleri kullanilabilir.
Bunlar, ESET Internet Security'nin en son surumunde ya da ayri bir uygulama
olan ESET Parental Control for Android uygulamasinda yer almaktadir. Oyun
konsollarricin de bu tdr araclar mevcuttur.

Cocugunuzun internet uzerinden ozel bilgiler
gondermesine izin vermeyin

Hassas bilgiler asla e-posta veya yazili sohbet yoluyla istenmemelidir. Bankalar
hesap bilgilerinizi ya da PIN kodunuzu bu sekilde talep etmezler. Boyle degerli
bilgileri cocugunuza vermemeniz gerekir.

Taciz mesajlarini yanitlamayin ya da yok etmeyin

Cocugunuz siber zorbalik magduru ise misilleme yapmamalidir. Baskalarina zarar
verme istegi yarattigi icin tacizcinin bir tepki uyandirmak istedigini aciklaymn. Bu
gibi durumlar tekrarlanirsa ilgili yetkilileri bilgilendirin. Alinan mesajlari silmeyin
cunku bunlar kanit olarak kullanilabilir.
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Guncel kahn

Gunumuzde, cocugunuzun teknolojilere erisimini yasaklamak bir cozim degildir.
Gunluk yasantilarinin parcasi olan dijital cihazlar, gelisim surecleri acisindan her
gecen gun daha onemli bir hale geliyor. Kisitlamalar koymak yerine,
cocuklarinizin bunlari guvenle kullanmasina yardimci olarak cocuk ve cihaz
arasindaki etkilesimde yer alin. Ayrica bu risklerin cogunun yetiskinleri de
etkileyebilecegine ve burada aciklanan onlemlerin cogunun her yasta alinmasi
gerektigine dikkat cekmek de 6nem tasiyor.

Cocuklarin guvenligi herkesin sorumlulugudur ve bu kilavuzda verilen ipuclari
sadece temel bilgilerdir. Daha fazla bilgi icin web sitelerimizi ve sosyal ag
sayfalarimizi ziyaret edin

www.eset.com.tr

www.welivesecurity.com
Takibe alin: www.facebook.com/ESETTurkiye
Bizi Twitter'da takip edin: https://twitter.com/esetturkiye @esetturkiye
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