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Sosyal Aglar
Ebeveyn Rehberi




Giris

Cocuklarin sokakta oynadiklari ve eve sadece aciktiklarinda geldikleri zamani
hatirliyor musunuz? internet her seyi degistirdi. Bugiinlerde gencler sosyal aglarda
her gln saatlerce zaman harciyorlar.

ESET calisanlari olarak bircogumuz ebeveyniz ve cocugunuzun siber dunyanin
icine cekildigini gormekten duydugunuz endiseyi anliyoruz. iste bu nedenle bu
kilavuzu hazirladik. Kilavuzda sosyal aglarda gizlenen olasi tehditler ve ailenizi
korumaniza yardimci olacak cozumler hakkinda bilgiler bulacaksiniz.
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1. Neye dikkat etmeli?

Kotu Amach Yazilim

Kotd amach yazilimin ingilizce karsihgi (malware), "malicious" (koti amacl) ve
"software" (yazihm) sozcuklerinin birlesiminden olusur. Baska bir deyisle zararli kod
anlamina gelir. Virusler, solucanlar ve Truva Atlari ornek olarak verilebilir.
Dolandiricilar genellikle korsan yazilim ya da oyunlar vadederek kullanicilari kotu
amacli yazihm indirmeye ikna etmek icin sosyal aglari kullanirlar.

Kimlik Avi

Kurbanlari yakalamak amaciyla yem kullanildigi icin, kimlik avinin ingilizce karsilig
olan "phishing" terimi, "fishing" (balik avi) teriminden turetilmistir. Bircok saldirgan,
cocugunuzun sosyal ag profilinin giris bilgileri gibi hassas bilgileri calmak icin bu
yontemi kullanir. Bu genellikle sosyal medya web sitesinin bir kopyasinin
baglantisini iceren e-posta yoluyla yapilr. Farkliliklar genellikle cok kucuk
oldugundan sahte sayfayi ayirt etmek oldukca zor olabilir ve cocuklar bir gariplik
oldugunu bile fark etmeden bilgilerini girebilirler.

Kimlik Hirsizhigi

Cocuklarinizin kimliklerini saptamak icin kullanilabilecek ev adresi, okul adresi,
telefon numarasi ya da dogum gunu gibi hassas bilgileri yayinlamadiklarindan emin
olun. Kimlik hirsizhgi; siber suclularin, kullanicilarin kisisel bilgilerini ele gecirip
kendilerini kotu amaclarla taklit etmek icin bu bilgileri kullandiklari yaygin bir siber
suc turudur.

Saldirganin bu hassas verileri alabilecegi iki ana yol vardir:

Genellikle cocugunuzun arkadasi gibi gorunmek suretiyle sosyal muhendisligi
kullanma

Sosyal ag profilinde herkesin erisebildigi bilgileri kullanma (uygun gizlilik ayarlarini
secmek hayati onem tasir)

Cevrimici Gizli Takip ve Taciz

Sosyal aglarda cocuklariniza yonelik tum tehditlerde siber suclular olmak zorunda
degildir. Cocuklarinizin akranlari da sorun olabilir. Zorbalik okul sinirlarini asarak
artik internete de yayildi ve en az gercek hayatta oldugu kadar zararli olabiliyor.

ABiIr diger ciddi sorun ise, 0zellikle kuicuk cocuklari hedef alan istismara hazirlama
eylemleridir. istismara hazirlama, bir yetiskinin cinsel eylemler gerceklestirmesi icin
bir cocugun guvenini kazanmaya ve onunla bir iliski kurmaya calismasidir. Bu
genellikle cinsel icerikli mesajlari (cocugunuza ya da cocugunuz tarafindan
gonderilmis olabilen, uygunsuz icerige sahip mesajlar) icerir.
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2. Cocuklarinizi korumak icin ne gibi
onlemler alabilirsiniz?

Olasi tehditlere bakildiginda, sosyal ag kullanimi tehlikeli bir etkinlik gibi
gorunebilir. Ancak, cocugunuzun bunlari kullanmasini yasaklamak sorunu
cozmez. Cocugunuz her zaman istedigini elde etmenin bir yolunu bulacaktir.
Asagida, sosyal ag kullanimini daha guvenli hale getirecek ve hem cocuklariniz
hem de aileniz icin yeterli korumayi saglayacak ipuclarini bulacaksiniz.

Konusun

Diyalog, 6zellikle konu sosyal aglar oldugunda, cocuklarinizi cevrimici ortamda
glvende tutmanin en onemli unsurlarindan biridir. Sizin yargilariniza
guvenmelerini ve onerilerinize uymalarini istiyorsaniz cocuklarinizla acik ve
durust iletisim kurmak cok onemlidir.

Siber zorbalik ve bu zorbaligi onleme calismalari buna iyi bir ornektir.
Cocugunuza bu tur bir davranisla karsilastigl takdirde, dogrudan onu
ilgilendirmese bile size, 0gretmenine ya da sorumlu diger yetiskinlere hemen
haber vermesi gerektigini acikca belirtin.

Ebeveyn kontrol yazilimi kullanin

Cocugunuzun yasina bagli olarak, ebeveyn kontrol yazilimi kullanin. ESET Smart
Security engellenen web sitelerinin listesini olusturmaniza ve cocugunuzun
internete baglanabilecegi saatleri kisitlamaniza olanak tanir.

Ancak, cocuklarin da soz hakki olmalidir. Bu nedenle, ev islerini ya da ev
odevlerini beklenenden daha once bitirme gibi durumlar soz konusu oldugunda,
ESET Parental Control for Android cocuklarin belirli web sitelerini ziyaret etmek
ya da sosyal agda gecirdikleri streyi uzatmak icin izin istemelerine olanak
saglar.

Guvenilir bir giivenlik coziimu kullanmak

Kotu amacli yazihmlar siber dunyadaki en yaygin tehditlerden biri oldugundan,
cocugunuzun cihazlarina proaktif algilama ozelliklerine sahip bir gtivenlik
cozumu kurmak, sosyal aglari kullanirken viraslerden kacinmalari icin buyuk
onem tasir.

Istenmeyen e-postalari engelleme ve giivenlik duvari araclari da bu riskler
karsisinda sistem guvenligi optimizasyonunu mumkun kilar. Ayrica cocugunuz
sosyal aglarda gezinirken asla bir yonetici hesabi kullanmamahdir. Guvenlik
sorunlarinin etkisini en aza indirmek icin cocuklariniza ozel bir kullanici profili
olusturun.
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Guclu parolalar ve iki faktorlt dogrulamayi kullanin

Guvenli bir parolanin nasil oldugunu cocuklariniz biliyor mu? "parola” veya "12345"
gibi tahmin edilmesi kolay secenekleri kullanmadiklarina emin olun. Parola en az
10 karakter uzunlugunda olmali, buyuk ve ktcuk harf, sayi ve # veya @ gibi 0zel bir
sembol icermelidir. Bir ifadeyi ya da sarki sozunu uyarlamak ise yarayabilir:

Ornegin kirmizi balik, "Kirmizlb@I1k" seklinde bir parolaya donustiirilebilir.

Parolalarini hic kimseyle, hatta en iyi arkadaslariyla bile paylasmamalari
gerektigini hatirlatmayi da unutmayin.

Cocuklarinizin Facebook, Twitter veya diger populer sosyal aglara baglanirken
guvenlik ayarlarinda sunulan iki faktorlt dogrulamayi kullandigina emin olun.
Akilli telefonlarina tek kullanimlik bir parola gelmesi, saldirganlar icin kirmasi zor
olan baska bir guvenlik katmani daha ekler.

Profil ayarlarini "ozel" olarak degistirin

Sosyal aglarin varsayilan gizlilik ayarlari, cocugunuzun guvenligini garanti etmez.
Bu nedenle, biraz zaman ayirip bu ayarlari yapmaniz ve hangi bilgilerin
sizabilecegini kontrol etmeniz onerilir. Ornek olarak Facebook'u kullanahm:

Facebook

Hicbir seyin tum kullanicilarla paylasiimadigindan emin olmak icin profil ayarlarini
kullanin. Tercihen, bilgilerin sadece arkadaslar ve aile Uyeleri, hatta mumkunse
sadece kucuk gruplar (yakin aile ya da en iyi arkadaslar) tarafindan erisilebilir
olmasini saglayin.

Cocugunuzun etiketlendigi resim, durum ve diger icerikleri gorebilecek kisileri
sinirlayin. Uygulamalarin kendi kisisel bilgilerine erismesini veya duvarlarinda
gonderim yapmasini engelleyin.

Sadece kisisel olarak tanidiklari insanlardan gelen arkadaslik tekliflerini kabul
etmelerini 0gretin. Ayrica internette yabancilarla konusmanin ya da iletisim
kurmanin, gercek dunyada bulusmak kadar tehlikeli olabilecegini aciklayin.

Facebook ayarlarini kullanma hakkinda ayrintil bilgi icin lutfen blogumuzu
okuyun: http://blog.eset.com/2011/05/25/facebook-privacy
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Twitter

Twitter'in, 280 karakterlik limiti veya kisaltilmis URL'lerin sik kullanimi gibi
kendine has ozellikleri vardir. Cocugunuza nasil guvende kalacagini aciklarken bu
farkliliklar da dikkate almaniz gerekir.

Sadece tanidiklari kisileri takip etmek ve supheli baglantilardan kacinmak gibi
hususlara ek olarak, alacaklar mesajlarin dogrulugunu da kontrol etmeleri
gerekir. Kotu amach mesajlar genellikle diger kullanicilara ve paylasilan bilgilere
bakilarak saptanabildigi icin mesajin bir bolumu kullanilarak yapilacak hizl bir
arama ise yarayabilir.

Ayrica, cocuklarinizin bilgisayarina ya da cihazina, kisa URL adresine tiklamadan
orijinal baglantiyl gormelerini saglayan, taninmis bir tarayici eklentisi yukleyin.

Diger sosyal medya ortamlari

Farkli ilgi alanlarina ve yas gruplarina hizmet veren bircok sosyal medya sitesi
vardir. Cocuklarinizin kendilerine uygun olanlari kullanip kullanmadiklarini kontrol
etmek onemlidir. Snapchat, Instagram ve YouTube'un ele alindigl video
kilavuzlarimiz bulunuyor. Ayrica cocuklara uygun sosyal aglari da derleyerek bir
liste haline getirdik.
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3. Sonuc

Sosyal aglar internet kullanicilari icin degerli bir kaynak olabilir. Yine de bu
kilavuzun gosterdigi gibi, cocuklarin kullanirken maruz kalabilecekleri bircok
tehdit vardir. Siber suclulari ya da diger kotu amacl aktorleri hafife almayin.
Hayatinizdaki onemli kisileri korumak icin en iyi uygulamalari hayata gecirmek ve
guvenilir guvenlik araclarini kullanmak gerekir.

Sosyal ag profillerini duzgun bir sekilde ayarlamalarina yardimci olmak ve basit
ama vyararl oneriler sunmak, onlari guvende tutmak konusunda yapilacak en
onemli sey olabilir.
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En onemli 10 ipucu

1.

10.

Cocuklariniza baglantilara ve indirme dugmelerine
tiklamadan 6nce durup diistinmeyi 6gretin

Onlara cevrimici iletisime saglikli bir dlizeyde dikkat ile
yaklasmayi ogretin

Cocuklarinizin hesaplarini 6zel moda alin

Onlara yabancilardan gelen arkadaslik tekliflerini
reddetmelerini 6gretin

isletim sistemlerinin ve giivenlik yazilimlarinin giincel
kalmasini saglayin

lyi bir rol modeli olun ve kendi dijital kullaniminizi kontrol
altinda tutun

Bir cocugun siber zorbalik kurbani oldugunu
gosterebilecek isaretlere dikkat edin

ESET Parental Control gibi taninmis bir ebeveyn kontrol
uygulamasi kullanin

Onlan gucli parolalar kullanmaya tesvik edin

Kisisel bilgileri, videolari ya da fotograflari paylasmadan
once dustinmelerini isteyin
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