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Digitalna zivljenja

Mnogi med nami pri ESET smo starsi kot vi. Cutimo potrebo po usmerjanju
svojih otrok skozi zivljenje in jih Zelimo obvarovati, dandanes pa je ta
odgovornost izjemen izziv.

Z vse bolj zapletenimi mobilnimi napravami, novimi komunikacijskimi
platformami in hitro se razvijajoCim spletnim jezikom, je tu odli¢na priloznost da
se starsi naucijo pomagati svojim otrokom.

Ta vodnik nudi pomoc in razlago kaj je treba storiti, da se prepricate o otrokovi
varni uporabi interneta.
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Kdo naj govori z njimi?

Ne glede na to kako neprijetno vam je ob tem, morate to
biti vi.

Vasi otroci bodo spoznali mnogo ljudi, ki bodo igrali zelo pomembno vlogo v
njihovih zivljenjih, kot so sorodniki, prijatelji in ucitelji. Kakorkoli, nihce od njih ne
more zasesti vase starSevske vloge. V otrokovih ocCeh ste vi tisti, ki ima vse
odgovore in jim je pripravljen pomagati v situaciji ko ne vedo kaj storiti.

Kdaj govoriti z njimi?
Zdaj!

Od prvega trenutka, ko otrok pokaze zanimanje za vas tabli¢ni racunalnik, pametni
telefon ali racunalnik, zacnite razlagati stvari. Obstaja mnogo pravil, s katerimi
naucimo otroke biti varne v resnicnem svetu, in ravno toliko jih je za spletni svet.
Ko vas otrok odrasca, se pojavljajo nove tezave in s tem se nasveti spreminjajo.
Prijazni napotki so lahko odlocilen korak, ki bodo vasega otroka potisnili v pravo
smer.

Izobrazevanje - dvosmerna ulica

Se vam zdi, da vasi otroci vedo vec o racunalniski
tehnologiji kot vi? Brez skrbi, niste sami.

Otroci dandanes so vesci uporabe nove tehnologije, medtem ko mora vecina odraslih
Se pridobiti digitalne vescine.

Vendar vedeti, kako dostopati do interneta ni enako kot vedeti kako ga varno
uporabljati.

Ni treba, da kot stars veste vec kot vas otrok kaj se dogaja v virtualnem svetu, vendar
morate imeti nadzor, Ce vas otrok naleti na nekaj neznanega in potrebuje pogovor z

nekom izkusenejsim.

Pomembno je, da je otrok del razprave: ustvarite okolje, kjer lahko svobodno sprasuje
in ima cas za vsrkavanje novih informacij.
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Kaj storiti, ko je vas otrok v “tistih
letih”?

Uporabite orodja za starSevski nadzor

Ne glede na starost vasih otrok, lahko izkoristite obstojeco tehnologijo. ESET
Parental Control orodja omogocajo blokiranje spletnih mest ali celo kategorij
strani, ki vsebujejo potencialno zaljivo gradivo. Lahko dolocite casovne omejitve
za brskanje po spletu ali igranje igric. Vas otrok pa lahko zaprosi za obisk
dolocene strani ali za podaljSanje ¢asa za igranje igric.Poleg orodij za nadzor
imamo nekaj nasvetov za razlicne starostne skupine, da bodo otrokove spletne
aktivnosti varnejse.

DO 10 LET

1. Spremljajte njihove prve izkusnje na spletu

PrepriCajte se, da boste ob njih ko bodo vasi najmlajsi naredili prve korake v
digitalnem svetu. Otrokov prvi stik z internetom je odlicna priloznost, da ga
vodite pri tej novi dogodivscini.

2. Dolocite pogoje za uporabo interneta

Ustvarite osnovna pravila za uporabo interneta. Najbolje je imeti nadzor nad
Stevilom ur, ki jih prezivi na spletu in omejiti ¢as v katerem je dovoljen spletni

dostop.

3. Bodite dober vzor

Otroci se pogosto vedejo po vzoru starSev, kar se kaze tako v resnicnem kot
digitalnem svetu. Ce se ¢lani druzine vedejo pozitivno, jim bo verjetno sledil tudi
otrok.
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1NN DO 14 LET

1. Naucite jih naj ne delijo informacij, ki bi jih lahko identificirale

Pomembno je otrokom razloziti, da v virtualnem svetu ni vsakdo njihov prijatelj in
da obstajajo ljudje, ki jim celo zelijo Skodovati. Razlozite zakaj je pomembno, da
ne delijo informacij kot so naslov, telefonska Stevilka, Sola ali obSolske dejavnosti,
ki jih obiskujejo. Otrok naj vas prav tako vprasa za dovoljenje, preden deli
potencialno obcutljive fotografije na internetu.

2. Naj bo dialog odprt

Spodbudite vase otroke naj bodo odprti in svobodno sprasujejo vprasanja o
videnem na internetu. Ce imate namizni racunalnik, ga poskusite postaviti v sobo
kjer cela druzina prezivlja ¢as in kjer je lahko pod vasim nadzorom, ne pa v njihovo
spalnico.
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15 DO 18 LET

1. Nihce drug naj ne pozna njihovega gesla

Vemo, da zna biti z najstniki zapleteno, pa vendar je potrebno, da razumejo in
izvajajo najboljSo prakso ko pride do gesel. Spostujte njihovo zasebnost, hkrati pa
zagotovite, da nikoli ne posredujejo kopije svojega gesla neznancem.

2. Takoj prijavite zalezovanje in spletno ustrahovanje

Se spomnite nasilneza iz Sole, ki je grenil Zivljenje drugim? Dandanes, se je mnogo
ustrahovalcev preselilo v moderno tehnologijo in se skrivajo za internetom. Kar se
ni spremenilo je dejstvo da zelijo psiholosko Skodovat drugim. Otroci naj takoj
obvestijo svoje starSe Ce sami obcutijo ustrahovanje.

3. Spletne financne transakcije so namenjene odraslim
Spletni nakup naj ne bi predstavljal tezav, dokler je skrbno opravljeno. Dokler

otroci ne razumejo vseh potrebnih previdnostnih ukrepov pri posiljanju osebnih
financnih podatkov, naj to storijo le pod nadzorom svojih starSev.
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Katere so glavne groznje na spletu?

Zlonamerna programska oprema

Ta vrsta aplikacije poskusa na razlicne nacine poskodovati napravo. Nekatere
bodo Sifrirale datoteke na vasem racunalniku, druge vohuniti za vami ali prenesti
druge nevarne aplikacije na vas racunalnik.

V vecini primerov pride do okuzbe zaradi napak, ki jih uporabniki naredijo po tem
ko so ukanjeni s strani napadalca. Uporaba uglednih varnostnih reSitev zmanjsuje
tveganje za okuzbo s tovrstno zlonamerno kodo.

Nezazelena posta

To Ze poznate, so vsa ne zahtevana sporocila, ki se pojavijo v vasem nabiralniku.
Taka sporocila obi¢ajno vkljuCujejo oglasevanje in vas vabijo k obisku spletnih
strani s cudeznimi ponudbami, v vecini pa vsebujejo potencialno Skodljivo vsebino.

Prevara

To so goljufiva dejanja, ki se zgodijo preko interneta, sprva se lahko pojavijo v
obliki nezazelene poste, kasneje pa se napadalci predstavljajo kot prodajalci, vasi
kolegi ali vasa banka, medtem pa zelijo pridobiti vaSe zaupne podatke. Lazna
sporocila, ki zahtevajo uporabniska imena in gesla za druzbena omrezja so prav
tako pogost primer prevare.

Spletno ustrahovanje

To sovrazno vedenje je navadno namenjeno otrokom, zrtev je lahko ogrozena in
ponizana s strani vrstnikov v spletnem okolju, stvar je pogosta med najstniki.
Spletno ustrahovanje se lahko zgodi po veliko poteh, otroku pa to dejanje lahko
Skodi in mu povzroci Custveno travmo.

saferkidsonline



Spletno nadlegovanje in zloraba

Dejanje, ko odrasla oseba skusa otroka prepricati k spolnim aktivnostim. Odrasla
oseba skuSa ustvariti okolje zaupanja in z otrokom zgraditi custveno povezavo.
Odrasli se pogosto predstavljajo kot otroci, skusajo zgraditi tesen odnos in se
nato zelijo dogovoriti za osebno srecanje. Za starse je pomembno, da imajo
pregled nad tem s kom je njihov otrok v stiku.

Sexting

Besedna zveza izhaja in angleske “sex” in “texting” in je v uporabi Ze nekaj casa.
Medtem ko je bila funkcija SMS uporabljena na mobilnih telefonih za izmenjavo
besedilnih sporocil, je razvoj elektronske poste in drugih storitev za izmenjavanje
sporocil prinesel tudi moznost posiljanja fotografij in video posnetkov.

Kraja informacij

Informacije poslane prek spleta brez ustreznih previdnostnih ukrepov lahko
prestreze tretja oseba. Tako prestrezene informacije se lahko uporabijo za krajo
identitete ali izsiljevanje.
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Koncni predlogi

Uporabite orodja za starsevski nadzor

StarSevski nadzor se lahko uporablja v brskalnikih in protivirusni programski
opremi. Najdemo ga v najnovejsi razlicici ESET Internet Security ali v loCeni
aplikaciji ESET Parental Control za Android. Taka orodja so na voljo tudi za
igralne konzole.

Ne dovolite, da vas otrok posilja zaupne informacije prek
interneta

Obcutljive informacije nikoli ne bi smele biti zahtevane preko elektronskega
sporocila ali klepetalnice. Banke na ta nacin ne zahtevajo podatkov o vasem
racunu ali PIN-u. Prav tako je pomembno, da tako obcutljivih informacij ne
dajete svojim otrokom.

Ne odgovarjajte na sporocila zalezovalcev

Ce je vas otrok Zrtev spletnega ustrahovanja, naj ne ukrepa nazaj in se mascuje,
saj zalezovalec Zeli izzvati reakcijo in se hrani s Skodovanjem drugih. Ce se taka
situacija nenehno dogaja, je potrebno obvestiti ustrezne organe. Ne brisite
rejetih sporocil, saj lahko sluzijo kot dokaz.
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Bodite na tekocem

Onemogociti otroku dostop do tehnologij dandanes ni reSitev. Digitalne naprave
so del njihovega vsakdana in so vse bolj pormnembne za njihov razvoj. Namesto,
da otroku postavljate omejitve, mu pomagajte da jih uporabljajo varno in
sodelujte v interakciji med otrokom in napravo. Treba je poudariti, da lahko
veliko teh tveganj prizadene tudi odrasle in mnoge tukaj nastete ukrepe je treba
sprejeti ne glede na starost. Za otrokovo varnost so odgovorni vsi in nasveti v
tem priro€niku so le smernice. Za vec informacij obiscite nasa spletna mesta in
druzbena omrezja

www.eset.si
www.welivesecurity.com
Sledite nam na www.facebook.com/ESETS|ovenija
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