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sigur pentru copii -
ghid pentru parinti




Vieti digitale

Multi dintre cei care ne-am ocupat de acest ghid suntem la randul nostru parinti.
Simtim nevoia sa ne ghidam copiii pentru ca ei sa treaca prin viata cat mai lin si sa
Ti protejam pe cat posibil, insa in zilele noastre aceasta responsabilitate a devenit o
provocare imensa.

Fiind Tnconjurati de dispozitive mobile din ce Tn ce mai complexe, cu tot mai multe
platforme noi de comunicare si cu un limbaj online in continua evolutie, parintii
trebuie sa tind permanent pasul pentru a-si indruma copiii.

Acest ghid va ofera o mana de ajutor si va explica ce trebuie facut pentru a va
asigura ca cei mici pot utiliza internetul n siguranta.
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Cine ar trebui sa vorbeasca cu ei?

Oricat de incomod ar putea sa para, acea
persoana trebuie sa fie chiar un parinte.

Copiii dvs. vor intalni de-a lungul vremii multe persoane cu un rol important: rude,
prieteni sau profesori. Cu toate acestea, niciunul dintre ei nu poate sa-si asume
rolul de parinte. Tn ochii unui copil, parintele este cel care detine toate raspunsurile
Si este capabil sa 1l ajute n orice situatie.

Cand ar trebui sa vorbiti cu copiii?
Chiar acum!

Din primul moment in care un copil manifesta interes pentru tableta,
smartphone-ul sau computerul dvs., ar trebui sa incepeti sa-i explicati cum
functioneaza lucrurile. Exista multe reguli pe care le insuflam copiilor pentru a
ramane in siguranta in lumea reala. Bineinteles, exista la fel de multe pentru
lumea online. Tn timp ce amenintarile imediate la adresa securitatii personale pot
apdrea intr-o forma diferitd, potentialul de a crea pagube este cat se poate de real.
Pe masura ce copilul va creste, vor aparea noi situatii cu care trebuie sa se
confrunte si trebuie sa fim pregatiti pentru toate acestea. O abordare calda si
afectuoasa se poate dovedi a fi cea mai utila, conducand copilul intr-o directia
buna.

Educatia - un drum cu doua sensuri, nu
o strada cu sens unic

Simtiti ca cei mici stiu mai multe despre tehnologie decat dvs.?

Nu sunteti singurul. In zilele noastre, copiii sunt nativi digitali si sunt capabili sa
utilizeze noi tehnologii fara indrumarea celorlalti. Multi adulti, in schimb, trebuie sa
antreneze astfel de competente.

In acelasi timp, este simplu sa navigam pe internet, dar oare stim sa o facem in
siguranta? Adultii nu au nevoie sa stie mai multe decat copiii despre lumea virtualg,
insa ar trebui sa poata da sfaturi in cazul in care copilul intampina situatii bizare pe
internet.

Important este ca cei mici sa se simta la randul lor inclusi: creati un mediu in care
sa poata puna intrebari liber si sa poatd accesa oricand informatii noi.
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Ce trebuie sa faceti cand copilul ajunge
la ,varsta aceea”?

Folositi instrumente de control parental

Indiferent care e varsta copiilor, puteti sa va bazati pe o tehnologie deja existenta.
Instrumentele de control parental ESET fac posibila blocarea site-urilor sau chiar
a categoriilor de pagini ce promoveaza continut nepotrivit varstei. Puteti seta
limite de timp pentru navigarea pe internet sau pentru jocuri. In acelasi timp, un
astfel de instrument ii permite copilului sa va ceara permisiunea de a vizita
anumite pagini sau de a avea mai mult timp alocat jocurilor, daca si-au terminat
temele.

Pe langa astfel de instrumente, avem cateva sfaturi pentru diferite grupe de
varsta, care vor face activitatile lor online mai sigure.

Copii de panain 10 ani

1. Ghidati-i in primele lor experiente pe web.

Asigurati-va ca sunteti acolo cand micutii dvs. fac primii pasi in lumea digitala.
Primul contact pe care il are un copil cu internetul este o buna ocazie de a stabili

cateva reguli de baza si de a-i ghida in noua lor aventura.

2. Stabiliti conditiile pentru utilizarea sigura a internetului

Stabiliti cateva reguli simple pentru utilizarea internetului. O idee buna ar fi sa
monitorizati in prima faza numarul de ore petrecut online de cel mic si sa setati o
limita de timp in care ii este permis accesul la internet.

3. Fiti un bun exemplu

Copiii copiaza, de obicei, comportamentul parintilor, iar acest lucru se aplica si in
mediul online. Daca membrii familiei au o conduita buna, este probabil ca un copil
sa le urmeze exemplul.
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Intre 11-14 ani
1. Sfatuiti-i sa nu impartaseasca informatii personale

Este important sa facem copiii sd inteleaga ca nu toate persoanele din lumea
virtuald vor sa ne fie prieteni si ca unii ar putea avea chiar intentii ascunse.
Explicati-le de ce nu este sigur sa-si impartaseasca datele personale, cum ar fi
adresa, numarul de telefon, scoala sau after-school-ul la care merg. De asemenea,
ar fi bine sa va fie cerut sfatul inainte de a posta imagini pe internet.

2. Mentineti un dialog deschis

Incurajati copiii sa fie deschisi cu dvs. si sa va intrebe liber orice. Daca utilizati un
computer desktop, incercati sa il instalati intr-o camera in care va petreceti timpul
cu totii si unde poate fi sub supravegherea dvs., nu in dormitorul personal.
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Intre 15 si 18 ani
1. Nimeni altcineva nu ar trebui sa cunoasca parolele copiilor

Stim cd adolescentii pot fi dificili, dar asigurati-va ca inteleg si ca pun in aplicare
cateva simple practici atunci cand vine vorba de parole. Respectati-le intimitatea,
dar, in acelasi timp, asigurati-va ca nu-si impartasesc parola cu un strain sau alte
persoane.

2. Actionati imediat in cazul unei urmariri sau cyberbullying

Va mai amintiti de batausul scolii? Copilul care le facea viata mai grea colegilor? Tn
zilele noastre, astfel de ,batausi” s-au mutat in mediul digital si se ascund in
spatele computerului. Ceea ce nu s-a schimbat, insa, este faptul ca incearca sa le
faca rau celorlalti, cel putin la nivel psihologic. Prin urmare, ar fi bine ca parintii sa
fie informati imediat despre astfel de tentative de hartuire online.

3. Tranzactiile financiare online sunt destinate doar adultilor

Achizitiile online nu ar trebui sa fie o problema, cata vreme sunt facute cu atentie.
Pana cand copiii nu vor intelege masurile de precautie necesare care trebuie luate
la folosirea datelor financiare personale, ei ar trebui sa faca acest lucru numai sub
supravegherea parintilor.
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Care sunt principalele amenintari online?

Malware

,Malware" este prescurtarea de la ,malicious software” (software malitios). Acest
tip de aplicatie incearca sa compromita un dispozitiv in diverse moduri. Unele
dintre ele vor cripta fisiere de pe computerul dvs., altele vor incerca sa va spioneze
sau sa descarce alte aplicatii periculoase pe computer.

In majoritatea cazurilor, infectia are loc din cauza ,greselilor” comise de utilizatori
dupa ce au fost pacaliti de atacatori. Instalarea unei solutii de securitate si
adoptarea catorva bune practici vor reduce riscul de a fi infectat de acest tip de
cod rau intentionat.

Spam

Sigur v-ati mai intalnit cu mesaje spam. Sunt acele e-mailuri nesolicitate, care
continua sa apara in casuta de e-mail. Aceste mesaje includ de obicei reclame
care va invita sa vizitati anumite pagini cu oferte ,miracol” si contin in mare parte
continut potential daunator.

Scam

Scamurile sunt acte de inselatorie derulate pe internet. Ele pot lua initial mai
multe forme, cum ar fi spamul si utilizarea unor tehnici de inginerie sociald, caz in
care atacatorii se ofera sa va vanda ceva, sa impersoneze un coleg sau chiar o
institutie bancara, doar pentru a ajunge la datele dvs. personale. Mesajele false
care solicita numele de utilizator si parolele conturilor de pe retelele sociale sunt,
de asemenea, un exemplu frecvent de inselatorie.

Hartuirea online (cyberbullying)

Acest comportament ostil are ca tinta, de regula, copiii. Victima poate fi
amenintata si umilita de catre persoane din mediul online, fenomen des intalnit
in randul adolescentilor. Astfel de situatii le pot chiar provoca traume emotionale
victimelor. Hartuirea online se poate manifesta sub multe forme: in unele cazuri,
poate avea loc chiar in fereastra de chat din diferite jocuri video.
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Grooming

Grooming-ul apare atunci cand un adult incearca sa convinga un copil sa
intretina diferite activitati sexuale. Un groomer incearca sa castige increderea
copilului si sa construiasca o legatura emotionala cu acesta. Aceste persoane se
pot da drept copii pentru a stabili o relatie stransa cu cei mici si incearca apoi sa
organizeze o intdlnire in viata reald. Pentru un pdrinte este important sa stie in
permanenta cu ce persoane intra in contact cei mici in mediul virtual.

Sexting

Termenul de ,sexting” este derivat din ,sex” si ,texting” si e un concept care exista
deja de ceva vreme. Functia SMS a fost utilizata initial pe telefoanele mobile pentru
a conversa prin mesaje text, insa evolutia tehnologiilor de emailing si de mesagerie
a facut posibila mai tarziu trimiterea de fotografii si clipuri video. Este o practica
obisnuitd in randul adolescentilor si copiilor, acum ca detin permanent acces la
dispozitivele mobile.

Furtul de informatii

Informatiile trimise pe web, fara a tine de cont de diferite masuri de precautie, pot
fiinterceptate de persoane terte. Informatiile obtinute in acest mod pot fi
utilizate in scopuri precum furtul de identitate sau santaj.
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Concluzii finale
Folositi instrumente de control parental

Acestea pot fi utilizate in browsere si software antivirus. Cea mai recenta versiune
a solutiei noastre ESET Internet Security vine la pachet cu un astfel de instrument
sau puteti apela oricand la o aplicatie separata precum ESET Parental Control
pentru Android. Acest tip de instrumente sunt disponibile si pentru consolele de
jocuri.

Nu lasati copilul sa trimita informatii confidentiale pe internet

Informatiile sensibile nu ar trebui solicitate niciodata prin e-mail sau chat. Bancile
nu vor solicita niciodata sub aceasta forma datele bancare sau codul PIN. De
asemenea, este important sa nu le oferiti copiilor informatii atat de valoroase.

Nu raspundeti si nu incercati sa eliminati mesajele primite
de la hartuitori

In cazul in care copilul dvs. se confrunta cu cyberbullying, ar fi indicat sa nu ripostati.
Explicati-le ca persoana din spatele unor astfel de actiuni asteapta intocmai o reactie,
deoarece le hraneste dorinta de a face rau altora. Daca intampinati o astfel de
situatie, anuntati autoritatile competente. Nu stergeti niciun mesaj primit, deoarece
poate fi folosit ca dovada.

saferkidsonline



Ramaneti permanent la curent

In zilele noastre, nu este o solutie sa le refuzam copiilor accesul la tehnologie.
Dispozitivele digitale fac parte din viata lor de zi cu zi si sunt din ce in ce mai
importante in dezvoltarea lor. In loc sa impuneti restrictii, ajutati-i sa foloseasca
astfel de dispozitive in siguranta si luati parte la interactiunea dintre copil si
tehnologie. Nu uitati, de asemenea, ca multe dintre aceste riscuri pot afecta si
adultii, iar multe dintre precautiile descrise aici pot fi adoptate la orice varsta.
Siguranta copiilor este responsabilitatea tuturor, iar sfaturile furnizate in acest
ghid sunt doar niste pasi de baza. Pentru mai multe informatii, vizitati site-urile
noastre web si paginile de social media.

www.eset.ro

www.blog.eset.ro
https://saferkidsonline.eset.com/ro
www.facebook.com/esetromania

www.twitter.com/ESET RO

www.linkedin.com/company/eset-romania
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