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Introducere

Nu cu mult timp in urma, copiii se jucau 1n principal afara si intrau in casa doar
atunci cand le era foame. Insd dezvoltarea internetului a schimbat tot. Acum, tineri
in loc sa mearga afara, petrec cateva ore pe zi in realitatea virtuala a retelelor
sociale.

Aici la ESET suntem parinti, de asemenea si intelegem grijile pe care le aveti
vazandu-va copiii absorbiti de lumea cibernetica. Acesta este motivul pentru care
va oferim acest ghid. Veti gasi informatii despre amenintarile care pandesc pe
retelele sociale precum si solutiile ce va vor ajuta in mentinerea familiei si copiilor
dumneavoastra in siguranta.
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1. La ce ar trebui sa fiti atenti?

Malware

Este o abreviere din limba engleza a termenilor “malicious” si “software” - sau
cu alte cuvinte un cod daunator. Virusii, viermii si troienii sunt unele dintre
exemplele cunoscute. Folosind mesaje atractive, infractorii cibernetici incearca
sa determine utilizatorii sa downloadeze malware, prin promisiunea unor
versiuni gratuite de software sau jocuri.

Phishing

Termenul de phishing preste derivat din "fishing" deoarece atacatorii folosesc o
momeala pentru a atrage victimele. Multi atacatori folosesc aceasta metoda
pentru a fura informatii sensibile — cum ar fi datele de autentificare ale profilului
retelei sociale ale copilului dumneavoastra. Se realizeaza de obicei prin e-mailurile
ce fac legatura catre un site de social media. Poate fi dificil de idetificat pagina
falsa, deoarece diferentele sunt de obicei minore, iar copiii pacaliti pot insera
datele fara a observa ca ceva este in neregula.

Furtul de identitate

Asigurati-va ca nu sunt postate informatiile sensibile de catre copiii dumneavoastra
precum adresa de acasa, numarul de telefon, scoala sau clasa pe care o urmeaza,
ziua de nastere sau alte date ce ar putea fi folosite pentru a-i identifica. Motivul este
furtul identitatii, unul dintre cele mai raspandite forme de infractiuni cibernetice,
prin care infractorii obtin informatii dvs. personale si le folosesc pentru a va pacali pe
dvs. sau pe copiii dvs. in scopuri malitioase.

Exista doua moduri principale prin care atacatorul poate obtine aceste date sensibile:

Folosind ingineria sociala, pretinde a fi un prieten al copilului dvs. de varsta lui,
siincearca sa extraga datle personale prin aceasta modalitate.

Folosind setarile de retea necorespunzdtoare, prea multe informatii pot fi accesibile
de pe profilul retelei sociale al copilui dumneavoastra.

Hartuirea Online si Abuzul

Nu toate amenintarile la care este expus copilul dvs. pe retelele sociale implica
infractorii cibernetici. Bullying-ul nu mai tine doar de scoala si de sala de clasa.
Astazi, s-a mutat in spatiul cibernetic, hartuirea fiind la fel de daunatoare.

Un alt risc este manipularea psihologicad, care vizeaza in principal copiii.

In spatele manipularii este un adult care pretinde a fi copil, fiind mai usor sa le
castige increderea si sa-i convinga sa faca activitati sexuale. Aceasta activitate
este conectata, de asemenea, cu mesajele sexuale care includ continut sexual

care pot fi trimise catre sau de copilul dumneavoastra.
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2. Ce masuri de protectie exista pentru
a va ajuta copiii?

Tn aceste scenarii de amenintari, utilizarea retelelor sociale pare o activitate
periculoasa. Totusi, interzicerea copilului dvs. sa le foloseasca, nu va ajuta

la solutionarea acestei probleme, ducand numai la neascultarea regulilor. Mai jos,
veti gasi sfaturi care vor face utilizarea retelelor sociale mai sigura si care

va vor oferi o protectie adecvata pentru copii si familie.

Discutati

Dialogul este una dintre cele mai importante parti din mentinerea copilului
dvs.in siguranta in mediul online - mai ales cand discutam despre retelele
sociale. Mentinandu-va mintea deschisa in fata intrebadrilor si discutiilor este
crucial daca doriti sa aiba incredere copiii n sfaturile dumneavoastra.

Un bun exemplu este hartuirea cibernetica si preventia. Clarificati fiicei sau
fiului dvs. ca daca vor intalni un astfel de comportament, chiar daca nu

ii implica pe ei in mod direct, trebuie sa instiinteze imediat profesorul sau
educatorul sau pe dvs.

Folositi un software de control parental

In functie de varsta copiilor dvs., folositi un software de control parental si
functionalitatile lui. ESET Parental Control, va permite sa setati o lista de site-uri
blocate si restrictioneaza, de asemenea, timpul si numarul de ore pe care copilul
dumneavoastra le poate petrece online.

Pe de alta parte, copiii ar trebui sa aiba un punct de vedere. Astfel ca, aplicatia
ESET Parental Control pentru Android le permite sa solicite permisiuni pentru

a putea vizita un anumit site sau sa ceara ore in plus pentru retelele sociale, daca
isi termina toate sarcinile si temele mai devreme decat era setat.

Folositi solutii de securitate de incredere

In vreme ce malware-ul este cea mai raspandita amenintare in spatiul cibernetic,
instaland un software de securitate ce ofera capabilitati de detectie proactiva si
0 baza de semnaturi actualizata pe dispozitivul copilului dvs., este esential pentru
a evita infectarea cand foloseste retelele sociale.

Functionalitatile de antispam si firewall optimizeaza sistemul de securitate
pentru a face fata acestor riscuri. De asemenea, copilul dvs., nu ar trebui sa aiba
contul de administrator cand foloseste retelele sociale. Setati un profil special de
utilizator pentru copilul dvs., pentru a minimiza impactul in fata incidentelor.
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Folositi parole puternice si verificarea in doi pasi

Copiii dvs. stiu cum arata o parola puternica? Asigurati-va ca acestia nu

vor folosi parole usor de ghicit cum ar fi “password” sau “12345". Tn plus,

ar trebui sa contina cel putin 10 caractere, sa includa majuscule si minuscule,
numere si simboluri speciale precum # sau @.

De asemenea, amintiti-le sa nu spuna nimanui parola, nici macar celor mai buni
prieteni.

Daca se conecteaza la Facebook, Twitter sau alte retele sociale populare,
asigurati-va ca micutii dvs. folosesc autentificarea in doi-pasi, oferita de
setarile de securitate. Primind un singur cod de siguranta pe smartphone-ul lor
adauga un nou strat de securitate care este foarte greu de spart de atacatori.

Schimbati setarile profilelelor sociale in “privat”

Setarile de confidentialitate ale retelelor sociale implicite nu garanteaza securitatea
copilului. Totusi, este recomandat sa alocati suficient timp cand le setati si
verificati, de asemenea, ce informatii pot fi sustrase. Pentru a va arata la ce ne
referim, am folosit reteaua Facebook drept exemplu:

Facebook

Asigurati-va ca nicio setare a profilului copilului dvs. nu este disponibila in mod
public, fara exceptii. De preferat este ca aceste informatii sa fie disponibile numai
pentru prietenii sai si daca este posibil, numai unui grup mic (cum ar fi familia sau
prietenii apropiati) daca acestia sunt prea multi.

Limitati audienta care poate vedea pozele, statusurile si alte informatii unde copilul
dumneavoastra a fost etichetat . Interziceti aplicatiilor sa acceseze informatiile
lui personale sau sa posteze pe profilul acestuia.

Tnvatati-i sa accepte numai cererile de prietenie doar de la cei pe care fi cunosc
personal. Spuneti-le clar ca daca vorbesc cu strdinii sau daca 7i contacteaza in
spatiul cibernetic, este la fel de periculos cum este in mediul offline.

Pentru informatii detaliate despre modul de administrare al profilul de Facebook:
http:/blog.eset.com/2011/05/25/facebook-privacy
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Twitter

Twitter are propriile setari, cum ar fi tweet-uri de maximum 280 de caractere sau
folosirea URL-urilor scurte . Aceste diferente ar trebui adresate copilului dvs.
cand 1i explicati cum sa fie in siguranta.

Pe langa lucruri precum following-ul persoanelor cunoscute sau evitarea
link-urilor suspecte, ei ar trebui sa verifice legitimitatea oricarui mesaj
ciudat. Daca un mesaj pare malitios si cauta parti din acesta, este probabil
ca cineva sa fi descoperit deja inselatoria si a expus-o deja in reteaua sociala.

De asemenea, instalati un plug-in la browser pe calculatorul dvs. sau pe
dispozitiv care poate scurta adresele URL si care permite copiilor sa vada link-ul
original fara a avea nevoie sa le acceseze.

Alte retele sociale

Exista multe site-uri de socializare pentru alt tip de interese si grupe de varsta.
Este important sa verificati daca cei micile folosesc pe cele potrivite lor. Va punem
la dispozitie ghiduri video care dezbat Snapchat, Instagram si YouTube si am
intocmit inclusiv o lista de retele sociale adecvate pentru copii.
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3. Concluzie

Fara indoiald, retelele sociale sunt o resursa valoroasa pentru utilizatorii de
internet. Totusi, dupa cum a aratat si acest ghid, sunt multe amenintari la care
poate fi expus copilul dvs. cand le utilizeaza. Totusi, nu subestimati infractorii
cibernetici sau alti actori malitiosi si utilizati instrumente IT pentru a va proteja cei
mai importanti oameni pe care 1i aveti in viata voastra.

Ajutandu-i sa-si configureze corect profilele retelelor sociale si oferindu-le sfaturi
simple, dar utile poate fi un pas decisiv de facut cand discutam despre
mentinerea lor in siguranta.
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10 sfaturi de retinut

1.

O.

Invatati-i pe copii sa se opreasca si sa se gandeasca
inainte de a da clic pe linkuri si butoane de descarcare

Invatati-i sa abordeze comunicarea online cu un sentiment
de prudenta

Setati conturile copiilor dvs. in modulul privat

Invatati-i sa refuze solicitarile prietenilor din online pe
care nu 1i cunosc

Mentineti-le sistemul de operare si software-ul de
securitate actualizat

Fiti un model bun si tineti-va sub control timpul petrecut
in online

Cautati semnale care ar putea indica faptul ca cel mic
este o victima cyberbullying-ului

Utilizati o aplicatie de control parental de renume precum
SET Parental Control

Incurajati-i sa foloseasca parole puternice

10. Cereti-le sa se gandeasca inainte de a impartasi informatii

personale, videoclipuri sau fotografii.
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